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Abstrakt

Coraz czg$ciej srodki masowego przekazu informuja nas o zaistnialych zagrozeniach, jakie
wystapily w eksploatowanych konfiguracjach sieci komputerowych obiektow oraz w zakresie
uszkodzen systemoéw, spowodowanych atakiem cyberprzestepcow do zasobow informacji. W tym
opracowaniu podjeto sie wprowadzenia do problematyki ochrony sieci teleinformatycznych i baz
danych przed zagrozeniami z cyberprzestrzeni. W tym wzgledzie stosowane sg rdézne rozwigzania
techniki IT dla uniemozliwienia dostepu niepowolanych os6b do zgromadzonych danych,
a w szczego6lnosci w zakresie dotyczacym infrastruktury krytycznej, czy tez informacji niejawnych.
Zwrdcono uwage na dostepng w tym zakresie literature, akty prawne regulujace koniecznosé
ochrony sieci 1 zasobow informatycznych. Podkreslono znaczenie okresowego audytu sprawdzenia
podatnosci eksploatowanego sprzetu i aplikacji na ingerencje zewnetrzng cyberprzestepcow,
zwanych hakerami. Wskazano, ze czesto pospieszne projektowanie i kodowanie funkcjonalnych
systemow uzytkowych wytwarza luki — mozliwosci wejscia ze zlosliwym oprogramowaniem
zwanym malware. Zamieszczone informacje nalezy traktowa¢ jako material wstepny do glebszego
poznania zagadnienia ochrony sieci telekomunikacyjnych i zapobiegania cyberzagrozeniom
uzytkowanych systemow.

Annotation

Increasingly, the mass media inform us about the threats that occurred in the operated
configurations of computer networks of objects and in the scope of damage to systems caused
by the attack of cybercriminals on information resources. In this study, an introduction to the issue
of protection of ICT networks and databases against threats from cyberspace was undertaken.
In this regard, various IT solutions are used to prevent unauthorized persons from accessing
the collected data, in the field of critical infrastructure or classified information. Attention was paid
to the available literature in this area, legal acts regulating the need to protect networks and IT
resources. The importance of a periodic audit to check the susceptibility of the equipment and
applications used to the external interference of cybercriminals, called hackers, was emphasized. It
has been pointed out that often the hasty design and coding of functional user systems creates gaps
— opportunities to enter with malware. The information provided should be treated as a preliminary
material for a deeper understanding of the issue of protecting telecommunications networks and
preventing cyber threats to the systems used.

Stowa kluczowe: zasoby informacji, ochrona, cyberprzestepczosé.
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Wstep

Najbardziej rozpowszechnione okreslenia, czesto uzywane w odniesieniu do zagadnien
bezpieczenstwa teleinformatycznego wykorzystywane wymiennie to bezpieczenstwo informacyjne
(information security) 1 cyberbezpieczenstwo (cybersecurity). ldentyfikacja zagrozen jest
skomplikowanym wyzwaniem, towarzyszacym analizie probleméw teleinformatycznych. Niektore
polegaja na grozbie zniszczenia materialnych narzedzi shuzacych do przechowywania,
przetwarzania lub przesylania cyfrowej informacji. Tego rodzaju niebezpieczenstwo moze tez byé
spowodowane klgeskami zywiolowymi lub katastrofami technicznymi. Wiekszo$¢ z zagrozen
bezpieczenstwa teleinformatycznego wigze si¢ jednak z dzialaniami prowadzonymi
w cyberprzestrzeni, przy wykorzystaniu odpowiedniego sprzetu i oprogramowania. Wowczas
negatywnemu oddzialywaniu poddawana jest sama informacja utrwalona w formie elektronicznej,
a nie urzadzenia stuzace do jej przechowywania i przetwarzania.

Wieloaspektowos¢ 1 wieloptaszczyznowos$¢ zagadnienia bezpieczenstwo teleinformatyczne
wynika z r6znorodnosci i duzej liczby poziomdw, na ktérych nalezy je rozpatrywaé. Moze sie ono
bowiem odnosi¢ uzytkownikéw indywidualnych, przedsiebiorstw i instytucji, wykorzystujace
w swej codziennej dzialalnosci cale sieci teleinformatyczne, az po panstwo, o rozleglych sieciach
spinajacych jego struktury. Ztozonos$¢ problematyki bezpieczenstwa informatycznego utrudnia
znalezienie cech wspdlnych wszystkim zagadnieniom uznawanym za przynalezne do tej dziedziny.
Mimo to mozna przyjaé, ze istotq bezpieczenstwa teleinformatycznego jest zdolnos¢ okreslonego
podmiotu do pozyskania i zachowania, w formie niezmienionej bez jego zgody i wiedzy, wszelkiego
rodzaju informacji utrwalonej w postaci cyfrowej oraz mozliwos¢ jej bezpiecznego przetwarzania,
przesylania i upowszechniania. Bezpieczenstwo danych przechowywanych lub przesylanych przez
poszczegolne jednostki z wykorzystaniem ich wlasnego sprzetu uzaleznione jest od poziomu
odpornosci na rozmaite grozby infrastruktury teleinformatycznej na szczeblu narodowym. Ztosliwe
ataki z cyberprzestrzeni stanowig jednak coraz czesciej zagrozenie dla niezawodnosci
eksploatowanych sieci teleinformatycznych, pakietow oprogramowania oraz komunikatoréw
umozliwiajacych spotkania, nauke online i prace zdalna.

W opracowaniu niniejszym, traktowanym jako material pomocniczy do specjalizacji w zakresie
cyberbezpieczenstwa na kierunku Zarzgdzanie, zabazowano przede wszystkim na publikacji
internetowe] firmy Network Expert (wg: https://networkexpert.pl/cyberbezpieczenstwo/) oraz
informacjach z encyklopedii Wikipedia. Bezpieczny system teleinformatyczny powinien by¢
rozwigzaniem, ktore poprawnie i w catosci realizuje tylko i wylacznie cele zgodne z intencjami
uzytkownika (wg: https://pl.wikipedia.org/wiki/Bezpiecze%C5%84stwo_teleinformatyczne).
W praktyce jednak budowa skomplikowanego systemu teleinformatycznego spetniajacego
te intencje jest z reguly niemozliwa i dlatego zapewnianie bezpieczenstwa sprowadza sie¢
do kompleksowego zarzadzania ryzykiem.

Opracowano juz rézne systemy informatyczne chronigce sieci i zasoby informacji przed
zagrozeniem z cyberprzestrzeni. Przykladowo zarzadzanie dostepem do sieci teleinformatycznej
obiektu moze odbywac si¢ z zastosowaniem systemu Cisco ISE, ktéry jest zaawansowanym
systemem zarzadzania dostepem. Stosowany tu serwer Network Admision Control (NAC)
to urzadzenie, ktdry wspiera sprzet sieciowy w udzielaniu dostepu do danej sieci, czyli dokonuje
uwierzytelniania. Ten centralny serwer moze by¢ powigzany z baza danych uzytkownikow
i mozemy na takim serwerze tworzy¢ procedury dostepu do sieci. Dodam jeszcze, ze system ten ma
bardzo dogodny interfejs systemu GUI, co pozwala wykonywaé oraz wiele operacji dostepowych
do sieci.

Odniesienia literaturowe dotyczace ochrony przed cyberatakami

Cyberterroryzm oraz pokrewne mu formy wykorzystania technologii informatycznych przez
podmioty pozapanstwowe stanowig dziatalnosci hakerow (wg: https://pl.wikipedia.org/wiki/Bezpiec
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ze%C5%84stwo_teleinformatyczne). Istotne jest zatem przyblizenie zardwno metody, jak
1 narzedzia kodowania danych, a takze sposobdéw i $rodkéw przelamywania tego rodzaju
zabezpieczen. Cenna jest takze znajomo$¢ podmiotdw zainteresowanych szyfrowaniem
1 odszyfrowywaniem informacji przechowywanych lub przesylanych z wykorzystaniem technologii
informatycznych oraz ocena poziomu wspolczesnie stosowanych przez panstwa zabezpieczen
danych w formie elektronicznej. W publikacji pod linkiem (https.//www.pism.pl/publikacje/bezpiecz
enstwo-teleinformatyczne-panstwa) podjeto temat wykorzystania technologii informatycznych
przez struktury administracji rzadowej oraz tempo rozwoju i charakteru wspotpracy w tej sferze
w ramach Unii Europejskiej. Omowiono tez proces budowy w Polsce tzw. e-governmentu, a wigc
wdrazania rozwigzan opartych na technologiach informatycznych do praktyki dzialania polskiej
administracji publicznej, patrzac na to zagadnienie przez pryzmat inicjatyw proponowanych
1 zalecanych przez UE.

Zaprezentowano organy i instytucje odpowiedzialne w Unii Europejskiej za tego rodzaju
zadania oraz omdéwiono dokonania w tym wzgledzie w postaci rozmaitych ukonczonych lub wcigz
prowadzonych projektéw. Wskazano na najpowazniejsze stabosci, niedociagnigcia i braki tego
aspektu unijnej wspotpracy. W cytowanej w wymienionym zrddle internetowym monografii
podjeto sie analizy prawno-mi¢dzynarodowej dokumentu dotyczacego kwestii bezpieczenstwa
teleinformatycznego, czyli Konwencji o cyberprzestepczosci opracowanej pod auspicjami Rady
Europy.

Siggnijmy  teraz po  kolejng  publikacje¢ ,,Cyberprzestepczos¢”  pod  linkiem:
https.//www.ksiegarnia.beck.pl/10271-cyberprzestepczosc-maciej-siwicki [2]. Wprowadza nas ona
w problematyke najnowszych trendéw dotyczacych zagrozen plynacych z Sieci 1 systemdéw
komputerowych. Stanowi jednak rodzaj wiedzy specjalistycznej, niedostepnej 1 czesto
niezrozumiatej dla duzej czesci spoleczenstwa.

Niska jest jeszcze swiadomos¢ wsrod podmiotdéw stosujacych prawo oraz uzytkownikéw Sieci
na temat natury cyberprzestepczosci. Powoduje to nie zglaszanie przez pokrzywdzonych zaistnialej
sytuacji, a w rezultacie nie angazowanie Policji w S$ciganie oraz wykrywanie sprawcow
cyberatakow na zasoby informatyczne. W rezultacie przestgpczos¢ zorganizowana skupiona wokot
tzw. podziemia komputerowego przynosi znaczne zyski przy niewielkim ryzyku pociagniecia
do odpowiedzialnosci karnej. Przeciwdzialanie tej przestgpczosci wymaga jednak nie tylko
zwigkszenia $wiadomosci uzytkownikdw oraz organow $cigania i karania o zagrozeniach i kosztach
powodowanych cyberprzestepczoscia, ale rowniez cigglego dostosowywania prawa do dynamicznie
zmieniajacej sie¢ w tym zakresie rzeczywistosci. W cytowanym opracowaniu ocena zakresu
1 sposobu kryminalizacji cyberprzestepstw dokonana zostala z uwzglednieniem wypracowanych
na gruncie prawa karnego wybranych panstw instrumentéw prawnych, na tle prawa unijnego oraz
wybranych dokumentow migdzynarodowych, w tym w szczegdlnosci: konwencji Rady Europy
0 cyberprzestepczosci, Prawa Modelowego Wspolnot Narodow dotyczacego przestepstw
komputerowych 1 przestepstw zwigzanych z komputerami, przygotowanego przez Migdzynarodowy
Zwiazek Telekomunikacyjny opracowania pt. ,,/7U Cybercrime Legislation Toolkit”.

Zachgceni zawartoscig merytoryczng wczesniej wymienionych publikacji skorzystajmy
z kolejnej pracy ,,Cyberprzestepczos¢ Jak walczy¢ z lamaniem prawa w  Sieci” [3] (wg:
https.//helion.pl/ksiazki/cyberprzestepczosc-jak-walczyc-z-lamaniem-prawa-w-sieci-debra-
littlejohn-shinder-ed-tittel-technica,cyber. htm#format/d). Wertujac dalsze strony internetowe
spotykamy informacj¢ o publikacji ,,Zagrozenie cyberprzestrzeni i swiata wirtualnego” [1], ktora
poleca sie zaangazowanemu Ww problematyke ochrony przed cyberprzestepczoscia (zob.
https.//bonito.pl/produkt/zagrozenia-cyberprzestrzeni-i-swiata-wirtualnego-
2?2gclid=CiwKCAiAuaKfBhBtEiwAht6 H76 UnpO1SUfpPhmFJLaQcN19aSbvxrSAkNAW3kJ29mzfW
1aW-Qc7cbRoCVckQAvD BwWE).
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Potencjalne bledy w kreowaniu oprogramowania

Zewnetrzne wnikanie w dziatajagce oprogramowanie jest konieczne, gdyz na etapach
pospiesznego projektowania, programowania jak 1 wdrazania moga wystapi¢ poczatkowo
niedostrzezone usterki tworzenia kodu zrodlowego okreslonego pakietu. Skorzystajmy zatem
z publikacji pod linkiem: https:/networkexpert.pl/cyberbezpieczenstwo/, gdzie spotykamy
wymienienie i zasygnalizowanie potencjalnych mozliwych wystgpien bledow.

Bledy zabezpieczen. W dobie tacznosci modemowej, sieci rozleglych i Internetu, problemem
staty sie sytuacje, w ktorych chociaz oprogramowanie dziata zgodnie z oczekiwaniami projektanta,
pozwala oprécz tego osobom trzecim na ztosliwg interakcje z systemem. Scenariusze, ktére moga
prowadzi¢ do nieautoryzowanego wykorzystania systemu, sg dzielone na kilka grup, w zaleznosci
od swego pochodzenia.

Bledy projektowe. Wystepuja wtedy, gdy zatozenia dla oprogramowania oparte sg na blednych
przestankach. Moze to by¢ nie w pelni poprawne rozumienie zasad funkcjonowania sieci
komputerowych i budowy wykorzystywanych protokotéw komunikacyjnych. Ich skutkiem moze
by¢ sytuacja, w ktorej nie mozna ufa¢ wynikom pracy aplikacji 1 integralnosci przetwarzanych
przez nig danych.

Bledy implementacyjne. W tej grupie btedéw wystepuja pomytki techniczne popetniane przez
programistow na skutek ich dziatania wywotan systemowych. Czestym efektem bledow
implementacyjnych jest mozliwos¢ przejecia pelnej kontroli nad procesem przez osoby
niepowolane oraz mozliwos$¢ bezposredniej interakcji z systemem operacyjnym.

Bledy konfiguracyjne. Sa to pomylki popelniane przez administratoréw, ktorzy przygotowuja
oprogramowanie do wykorzystania przez uzytkownikdéw. Przykladem moze by¢ ustawienie
typowych hasel dla uprzywilejowanych kont.

Bledy operatora. Przykladem moze by¢ uruchamianie przez uzytkownikoéw zatacznikow
od niepewnych nadawcoéw przyslanych w poczcie elektronicznej, ignorowanie komunikatéw
ostrzegawczych, przypadkowa zmiana opcji programu.

Monitorowanie mozliwosci potencjalnych zagrozen infrastruktury krytycznej

7 punktu widzenia zagrozenia infrastruktury krytycznej w ramach organéw panstwa, kluczowe
jest prowadzenie na biezaco kontroli podatnosci systemow na ataki cyberprzestepcoéw (zob.
https.//bip.skw.gov.pl/skw/bezpieczenstwo-teleinfo/zalecenia-w-zakresie-be/5109, Zalecenia-w-
zakresie-bezpieczenstwa-teleinformatycznego. html).

W tym wzgledzie wazna jest znajomos$¢ aspektdw prawnych ochrony przede wszystkim
infrastruktury krytycznej oraz faz zarzadzania kryzysowego. Na uwage zastuguje tez ochrona
informacji niejawnych, przy czym w szkoleniach i1 procedurach nalezy poda¢ zasady ewakuacji
obiektow lub/i obszaréw nalezacych do infrastruktury krytycznej. Zgodnie z art. 41 Ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa dla sektora transportu oraz sektora
zaopatrzenia w wodg pitng i jej dystrybucji organem wlasciwym do spraw cyberbezpieczenstwa jest
Minister  Infrastruktury  (wg:  https://www.gov.pl/web/infrastruktura/wydzial-bezpieczenstwa-
teleinformatycznego). Za realizacje obowigzkdéw organu wiasciwego do spraw cyberbezpieczenstwa
wynikajacych z Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
odpowiada Wydzial Bezpieczenstwa Teleinformatycznego w Biurze Zarzadzania Kryzysowego
w Ministerstwie Infrastruktury.

Podejscia majace na celu zabezpieczenia systemow

W  zabezpieczeniu systemOw istotne sa zbiorcze dzialania jakie nalezy podejmowac,
aby przeciwdziala¢ zagrozeniom ze strony cyberprzestepcow. Skorzystajmy jeszcze z wybranych
i zaimplementowanych  fragmentéw  szerszej  publikacji  internetowej  dotyczacej
cyberbezpieczenstwa (zob. https://networkexpert.pl/cyberbezpieczenstwo/). Strategia zapewnienia
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bezpieczenstwa systeméw teleinformatycznych jest budowanie ich w sposéb, ktory ogranicza
ewentualne problemy wynikajace z naruszenia zabezpieczen lub niepozadanej aktywnosci
uprawnionego uzytkownika. Takie podejscie staje si¢ szczegélnie istotne w przypadku
utrzymywania duzej infrastruktury o zastosowaniu komercyjnym, a takze w firmach i organizacjach
rzadowych. Popularnym przykladem standardu jest dwuczesciowa brytyjska norma BS 7799,
Information technology — Code of practice for information security management oraz Information
Security Management Systems — Specification with guidance for use. Norma ta zostala pdzniej
zaadaptowana jako ISO/IEC 17799:2003 oraz ISO/IEC 27001:2005. Polskimi odpowiednikami sg
PN-ISO/IEC 17799:2007 oraz PN-ISO/IEC 27001:2007.

Jako przyklad ograniczenia interakcji zlosliwego oprogramowania, zwanego malware
instalowany 1 eksploatowany jest system o nazwie zapora sieciowa. Oprogramowanie to stanowi
narz¢dzie w zarzadzaniu bezpieczenstwem, a jego rola ogranicza si¢ do niezbednego minimum
zakresu mozliwej interakcji migdzy uzytkownikami i systemami, oraz pomig¢dzy poszczegdlnymi
komponentami okreslonej platformy programowej. Ponadto w analizie potencjalnych zagrozen
cyberprzestepczoscig istotne jest ograniczenie uprawnien nadawanych uzytkownikom i systemom
do najnizszego, uzasadnionego realizowanymi celami poziomu, oraz taki podzial kompetencji, by
sfinalizowanie istotnych proceséw biznesowych wymagato wspotpracy kilku oséb.

Wazny jest tez odpowiedni poziom rozliczalnosci i logowania dziatan uzytkownikow, a takze
monitorowanie tworzonych rejestrow pracy i wykrywanie innych nieprawidlowosci poprzez
zastosowanie programu antywirusowego. Pozwala on na reagowanie na problemy, zanim
wlamywacz zdecyduje sie na ujawnienie swojej obecnosci. Trzeba jeszcze dodaé, ze czuwanie nad
bezpieczenstwem sieci teleinformatycznych i zasobdéw informatycznych wzmaga okresowy audyt
wewnetrzny.

Mimo tych przedsiewzig¢ wielu uzytkownikéw obawia si¢ o bezpieczenstwo swoich danych
i prywatno$¢ podczas korzystania z Internetu. Dotychczasowe obietnice producentow sprzetu
1 aplikacji nie przekladaja si¢ na zauwazalng redukcje liczby obserwowanych wlaman, mimo tego,
ze okolo 90% uzytkownikow komputerow uzywa jakiego$ oprogramowania majacego chroni¢ ich
zasoby techniki IT przed atakami. Przed odpowiedzialnoscia prawng, wynikajaca z zaistnienia
ataku na cyberzasoby, dostawcy oprogramowania stosujg niekiedy rézne praktyki, a mianowicie:
niezrozumiala terminologia, zrzekanie si¢ odpowiedzialnosci, nie w pelni informowania
o zaistnialych btedach.

Doskonalenie si¢ specjalistow w zakresie bezpieczenstwa teleinformatycznego

Specjalisci zajmujacy si¢ bezpieczenstwem zasoboéw informatycznych muszg posiadaé coraz
szerszy zakres wiedzy, stad tez wachlarz przedmiotdéw wykladanych na szkoleniach w ramach
Programu Akademii Bezpieczenstwa Informatycznego (EITCA/IS) obejmuje zagadnienia
(wg: https://eitca.pl/is/GISEC? gclid=CiwKCAiAuaKfBhBtEiwAht6 H7-rpnAnzzJjiES 5yVinnRzx7Ba
sqAYyAeYC-WFLF{JKe-CXcKJGNFBoCzZsQAvD BwE):

- podstawy kryptografii,

- bezpieczenstwo informatyczne e-Gospodarki,

- administracja i zarzadzanie bezpieczenstwem w systemach Microsoft,

- bezpieczenstwo systemow operacyjnych,

- bezpieczne sieci komputerowe,

- zaawansowane bezpieczenstwo sieci informatycznych,

- kryptografia kwantowa,

- formalne aspekty bezpieczenstwa informacji,

- teoria bezpieczenstwa informatycznego,

- informatyka kwantowa w konteks$cie bezpieczenstwa,

- zlozonos$¢ obliczeniowa jako podstawa bezpieczenstwa informacji.

Glowny Urzad Statystyczny w raporcie “Spoleczenstwo informacyjne w Polsce w 2021 podal,
w roku 2021 r. 95,3% przedsigbiorstw wykorzystywalo przynajmniej jeden ze S$rodkéw
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bezpieczenstwa teleinformatycznego. W tym czasie wiele firm korzystato z ustug IT $wiadczonych
przez specjalistow z firm outsourcingowych (wg: https.//ccit.pl/bezpieczenstwo-informacji/).

Tworzac program bezpieczenstwa oraz diagnozujac potencjalne zagrozenia nalezy dobraé do
nich odpowiednie rozwigzania zapewniajace ochrone (zob. https://twojepc.pl/news42344/Jak-
zadbac-o-bezpieczenstwo-teleinformatyczne-w-firmie.html). Jak juz nadmieniono, wymienia si¢
wsrod nich réznego rodzaju programy antywirusowe, anti-malware, filtry DNS, czy nowoczesne
zapory ogniowe (firewalle). Tego typu rozwigzania pozwalaja ochronié¢ przed atakiem nie tylko
fizyczne urzadzenia, ale takze sieci, czy dane przechowywane w chmurze. Tworcy tych
zabezpieczen nieustannie pracuja nad udoskonaleniem systemow bezpieczenstwa, ktorych
wdrozenie zapewni ochrone przed coraz nowszymi formami atakow.

Tu trzeba podkresli¢, ze nawet najwyzszy poziom wdrozonych zabezpieczen nie zapewni
100% ochrony, w sytuacji, gdy mozliwos¢ przeprowadzenia skutecznego cyberataku udostepni
obecny lub byly pracownik danego obiektu. Oczywiscie czesto w sposob nieswiadomy, poniewaz
z reguly nastepuje to poprzez otwarcie zainfekowanego maila, czy korzystanie z sieci publicznej
na shuzbowym sprzecie, co moze mie¢ miejsce podczas pracy zdalnej lub delegacji. W zwigzku
z tym nalezy nieustannie u$wiadamia¢ pracownikow o istniejacych zagrozeniach, a tego typu
szkolenia powinny odbywa¢ si¢ regularnie. Wynika to z faktu, ze najlepsza ochrong sa dziatania
prewencyjne. Podsumowujac nalezy stwierdzi¢, ze odpowiednia dbalo$¢ o bezpieczenstwo
teleinformatyczne firmy to koniecznos¢, ktora umozliwia jej bezproblemowe dziatania.

Srodki i programy zabezpieczenia przed wlamaniami cyberprzestepcow

Instytucje finansowe, handlowe 1 nie tylko stosuja réznego rodzaju rozwigzania
zabezpieczajace przed dostepem do kont, a przykladem sa karty platnicze z chipem
(wg: https.//www.cartpoland.pl/czego-wykonany-chip-karcie-chipowej/). Najpopularniejsza forma
przechowywania informacji na karcie platniczej sa paski magnetyczne i kody kreskowe. Karty
chipowe powstaly przez organizacje EMV zrzeszajaca m.in. Europay, MasterCard i Visa. Byly one
odpowiedzia na niewystarczajaca ochrone kart magnetycznych. Chip stal si¢ narzedziem walki
ze skimmingiem, czyli kopiowaniem zawarto$ci paska magnetycznego i wykorzystywania go
do zakupéw na koszt ofiary, przy czym chip jest to mikroprocesor, ktéry kontroluje dostep
do zapisanych danych. Umozliwia on ochrone procesu logowania i zapewnienie niezaprzeczalnosci
poprzez podpis cyfrowy. Dzigki niemu przechowywane informacje sa dodatkowo szyfrowane,
co utrudnia ich odczytanie przez osoby niepowotane.

Przesylanie informacji do komputera nastepuje wtedy, gdy odpowiednie styki w czytniku
polacza si¢ z jego powierzchnig. Mikroprocesor, kontroluje zapis i odczyt informacji wtedy, gdy
W pamieci zapisywane sg dane. Chip wyposazony jest tez w pamie¢ ROM (read-only memory),
ktéra dzieli sie na trzy obszary. Pierwszy z nich to odczyt swobodny, w ktorym zawarte jest imie
1 nazwisko posiadacza karty, jej numer oraz data waznosci. Drugi to obszar poufny, ktory zawiera
informacje o uzytkowniku i dane producenta karty. Natomiast w trzecim obszarze zwanym
roboczym przechowywane sa informacje, ktére stale i dynamicznie si¢ zmieniajg. Sg to saldo
rachunku oraz lista operacji i transakcji.

Obecnie oprécz gotowki, kart platniczych w uzyciu zaczynaja by¢ tzw. waluty cyfrowe
(zob. https.//businessinsider.com.pl/technologie/waluta-przyszlosci-w-naszych-portfelach-co-to-jes
t-cyfrowa-waluta/g6jz7kj). Podobnie jak Internet opanowal $wiat, tak i nieuchronnie waluta
cyfrowa, okreslana skrotem CBDC (central bank digital currency), zastapi tradycyjne banknoty
1 monety, ktore posiadamy w portfelach. Zaklada si¢, ze w przysztosci wirtualna waluta bedzie
duzym utatwieniem dla placacych. Niektore kraje na $wiecie juz przeprowadzaly testy w tym
kierunku. W strefie euro gotowy jest projekt Europejskiego Banku Centralnego dotyczacy CBDC.
Szwecja, Chiny oraz Jamajka, przeprowadzily juz testy obrotu CBDC. Polska tez powinna podjac
si¢ wdrazania "e-zlotowki", bowiem CBDC to prawny s$rodek platniczy, tzw. programowalny
pieniadz, ktory jest emitowany przez wladze monetarng, czyli bank centralny. W duzym
uproszczeniu to banknoty i monety, ktérymi si¢ teraz postugujemy, lecz w formie zdigitalizowane;.
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Narzedzia przydatne w audycie bezpieczenstwa

Po tej wiadomosci ze $wiata wirtualnego przyszlosci, dotyczacej waluty cyfrowej, skupmy
swoja uwage na przykladach rozwigzan techniki IT wykrywajacych podatnosci aplikacji
na zagrozenia zewngtrzne z cyberprzestrzeni. [ tak Nessus Professional to pojedynczy skaner, ktory
wykrywa podatnosci przy pomocy dwdch metod skanowania (zob. Attps://www.passus.com/produkt
y/tenable/nessus). Wymieniony wczesniej skaner programistyczny daje nastepujace mozliwosci:

- zapobiega atakom identyfikujac podatnosci, ktére powinny zosta¢ zlikwidowane;

- odpowiada standardom regulatoréw i wymogom zgodnos$ci w najszerszym zakresie;

- umozliwia dostep przez przegladarke o dowolnej porze i w dowolnym miejscu;

- posiada mozliwos¢ dostosowania raportow wg podatnosci lub urzadzenia a takze mozliwos¢
wygenerowania streszczenia dla kierownictwa lub poréwnania wynikéw roznych skanéw w celu
uwidocznienia zmian.

Kolejne oprogramowanie to Nmap (Network Mapper), ktérego oferte pokazano na Rysunku 1.
Nmap jest darmowym 1 otwartym oprogramowaniem, ktére stanowi narzedzie do wykrywania stanu
sieci 1 audytu bezpieczenstwa. Wielu administratorow systeméw i sieci uwaza go roéwniez
za przydatny do zadan takich jak inwentaryzacja sieci, zarzadzanie harmonogramami aktualizacji
ustug i monitorowanie czasu pracy hosta lub ustugi.

e Nmap: maper sieciowy - darmo. X +
& C @& nmaporg 6 &

Npcap.com Seclists.org Sectools.org Niebezpieczne.org

ORG Wyszukiwanie w witrynie Q

Pobierac Przewodnik referencyjny Ksigzka Dokumenty | Interfejs uzytkownika Zenmapa W filmach

Rys. 1. Strona WWW programu Nmap
Zrédlo: http://nmap.org

Nmap wykorzystuje nieprzetworzone pakiety I[P w nowatorski sposéob, aby okreslié, jakie hosty
sa dostepne w sieci, jakie ustugi oferuja te hosty, jakie systemy operacyjne dziataja, jakiego typu
filtry pakietow/zapory ogniowe sg w uzyciu i dziesigtki innych cech. Zostat zaprojektowany
do szybkiego skanowania duzych sieci, ale dziala rownie dobrze dla pojedynczego hosta.
Omawiany program dziala na wszystkich gléwnych komputerowych systemach operacyjnych,
a mianowicie Linux, Windows i Mac OS X. Oprdcz klasycznego pliku wykonywalnego w postaci
binarnej programu Nmap z wiersza polecen mozemy wywolaé:

Ncat (elastyczne narzedzie do przesylania, przekierowywania i debugowania danych),

Ndiff (narzedzie do porownywania wynikow skanowania),

Nping (narzedzie do generowania pakietow i analizy odpowiedzi).

Pomocnicze Srodki bezpieczenstwa

Przy przesylaniu niektdrych danych stosowane sg pliki w postaci zakodowanej np. w formacie
ZIP jako wstepna metoda ,,utajnienia” danych [4]. ZIP jest popularnym formatem do bezstratnej
kompresji 1 archiwizacji danych. Programy do tworzenia archiwéw ZIP oferuja mozliwosé
szyfrowania danych, co jest czesto wykorzystywang funkcjonalnoscig przy przesylaniu plikow
zawierajacych dane osobowe poczta e-mail.

Innym sposobem kontroli dostepu do serwera jest tzw. Dial-up (polaczenie wdzwaniane,
polaczenie komutowane) — zob. https://interneta.pl/dial-up-polaczenie-wdzwaniane/. Jest to sposéb
polaczenia komputera z siecig komputerowa polegajacy na wykorzystaniu modemu telefonicznego
do polaczenia si¢ z serwerem dostepowym sieci. W celu uzyskania potaczenia wykorzystywana jest
zwykla stacjonarna linia telefoniczna (analogowa lub cyfrowa) w postaci metalowej petli
abonenckiej lub rzadziej, jako radiowe lacze abonenckie albo bezprzewodowe lacze telefonii
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komoérkowej w publicznej sieci telekomunikacyjnej. Serwer dostepowy przekazuje ruch
pochodzacy z tak polaczonego komputera do sieci komputerowej, np. sieci Internet. Tak wiec
polaczenia wdzwaniane to ushugi umozliwiajace dzwonienie do innych uzytkownikow sieci
telefonicznych z wykorzystaniem posredniczacego numeru telefonu. Numer posredniczacy moze
by¢ numerem stacjonarnym lub numerem infolinii (typu 800, 801).

Do identyfikacji elementu w sieci stuzy takze adres IP (IP address). Stanowi on liczbowy
identyfikator nadawany interfejsowi sieciowemu, grupie interfejsow (broadcast, multicast),
badz calej sieci komputerowej w protokole IP, sluzacy identyfikacji elementéow sieci (wg:
https://pl.wikipedia.org/wiki/Adres_IP). Rozszerzmy jeszcze informacje o zabezpieczeniu jakim jest
wspomniana juz zapora sieciowa (firewall) — zob. https.//pl.wikipedia.org/wiki/Adres IP, czyli
Sciana ogniowa. Jest to jeden ze sposobow zabezpieczania sieci i systemow przed atakami
nieupowaznionych 0so6b spoza sieci obiektu. Termin ten moze odnosi¢ si¢ zaréwno do sprzetu
komputerowego wraz ze specjalnym oprogramowaniem, jak i do samego oprogramowania
blokujacego niepowotany dostep do komputera, ktéry podlega jego ochronie. Pelni role potaczenia
ochrony sprzgtowej i programowej sieci wewnetrznej LAN przed dostgpem z zewnatrz, tzn. sieci
publicznych, Internetu, chroni tez przed nieuprawnionym wyplywem danych z sieci lokalnej
na zewnatrz (zob. Rysunek 2). Czesto jest to komputer wyposazony w system operacyjny
z odpowiednim oprogramowaniem. Do jego podstawowych zadan nalezy filtrowanie potaczen
wchodzacych 1 wychodzacych oraz tym samym odmawianie zadan dostepu uznanych
za niebezpieczne.

Firewall

Rys. 2. Idea zapory sieciowej miedzy LAN i WAN
Zrédlo: https://pl.wikipedia.org/wiki/Zapora_sieciowat/media/Plik: Firewall.png

Zapoznajmy si¢ jeszcze z funkcjonalnoscig innego typu zapory sieciowej UTM (Unified Threat
Management) — zob. https://www.netcomplex.pl/czym-jest-utm-zabezpiecz-siec-dzieki-
zintegrowanemu-zarzadzaniu-bezpieczenstwem. Zapora ta ma wiele funkcji ochrony brzegu sieci
zgromadzonych w jednym sprzetowym urzadzeniu. UTM pozwala zabezpieczyé sie¢ na wielu
plaszczyznach. Funkcjonalno$¢ omawianej zapory nie konczy sie jednak na udostepnieniu wielu
narzedzi cybersecurity w ramach jednego rozwigzania. To takze automatyzacja zarzadzania
wieloma procesami zwigzanymi z utrzymaniem centrum zarzadzania bezpieczenstwem danych.
Z wielu powodow urzadzenia UTM sa podstawowa skladowa systemu zarzadzania
bezpieczenstwem w Srednich 1 mniejszych przedsiebiorstwach. Przede wszystkim mniejsze dzialy
IT, dysponujace ograniczonym budzetem moga dzieki wdrozeniu UTM zagwarantowa¢ ochrone
najcenniejszych zasobdw przedsigbiorstw, bez wzgledu na wielkos¢. Zautomatyzowanie wielu
czynno$ci pozwala unikngé zatrudnienia dodatkowych specjalistow. Tak wiec w przeciwienstwie
do duzych korporacji mniejsze firmy stawiajg na sprzgtowy UTM z intuicyjng obstuga i szerokim
wachlarzem zabezpieczen.
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